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1. IDENTIFICAGAO

Disciplina: CIN7938 — Seguranca da Informacao

Carga Horaria: 36 h/a — 2 créditos (18 h/a Sincronas e 18 h/a Assincronas)
Professor: Douglas Dyllon Jeronimo de Macedo — douglas.macedo@ufsc.br
Pré-requisito: Optativa. Sem pré-requisitos.

Horario: Quarta-feira das 16h20 as 18h00

Local: Ensino remoto, devido a crise do COVID-19.

2. EMENTA

Segurancga de dados versus privacidade. Seguranga fisica. Metodologia de avaliagéo
de riscos. Controle de acessos. Criptografia. Métodos de identificagdo. Seguranca de
dados e estudo de casos.

3. OBJETIVOS

3.1 Objetivo Geral

Compreender os principais problemas de seguranga a informagéo, avaliando as
principais medidas para evitar e corrigir falhas.

3.2 Objetivos Especificos:
Entender os fundamentos da Seguranga da Informacao.
Reconhecer e relacionar os principais riscos envolvidos no ambiente de
informacoes.
Descrever e exemplificar ferramentas e procedimentos com relagao a
seguranga e controle da informacgao.

4. CONTEUDO PROGRAMATICO

4.1 Privacidade
4.2 Seguranga Fisica

4.3 Métodos de Identificagao
4.3.1 Controle de Acesso




4.3.2 Autenticacao
4.3.3 Certificados Digitais
4.3.4 Assinatura Eletrbnica

4.4 Criptografia

4.4 1. Criptografia Simétrica

4.4.2. Criptografia Assimétrica

4.4.3. Principais algoritmos e abordagens.

4.5 Segurancga de Dados
4.5.1. Estudos de casos.
4.5.2. Ferramentas e aplicacoées.

5. METODOLOGIA

Todas as aulas serdo ministradas na modalidade nao presencial, utilizando-se de
atividades pedagdgicas sincronas e assincronas.

Teremos como apoio da disciplina o Moodle institucional da UFSC
(http://moodle.ufsc.br) e 0 mesmo sera utilizado como instrumento de suporte da
disciplina, devendo portanto, ser acessado todas as semanas pelos alunos.

A organizacdo dos conteudos se dara através de topicos, sendo que cada um
tera um férum de discussao (utilizando a funcionalidade ja disponivel no AVA
Moodle) para que os alunos possam debater suas opinides e duvidas.

Os encontros sincronos tém como objetivo a discussdo de conteudos e
resolucdo de duvidas. Estes encontros serdo nos horarios pré-definidos da
disciplina e terdo duragdo média de 1h, podendo ser prorrogados ao limite do
tempo da disciplina de acordo com a demanda dos estudantes.

As atividades sincronas serdo realizadas utilizando as plataformas Mconf,
Google Meet e/ou Jitsi, com a definigdo das salas virtuais previamente divulgada
aos alunos via Moodle. Recomenda-se fortemente estudar previamente o
material disponibilizado.

As atividades assincronas prevéem a distribuicdo dos conteudos através de
textos em PDF, videoaulas curtas, referéncias a outros materiais disponiveis
online, questionarios, foruns de discussao e exercicios.

6. AVALIAGAO

Conforme a Resolugao do Conselho Universitario 017/Cun/97, de 30/09/97:

« Afrequéncia minima obrigatéria é de 75% das aulas.

o O aluno devera entrar no Moodle e marcar sua presenca.

« Em caso de falta em dia de avaliagdo (prova, apresentagédo de trabalho ou
mini-seminario), encaminhar justificativa e pedido formal a Chefia do
Departamento de Ciéncia da Informacgao, no prazo de trés (3) dias uteis.

« O aluno que obtiver nota final entre 3,0 e 5,5 e frequéncia suficiente podera,
ao final do semestre, realizar uma prova de recuperagao de todo o conteudo.

« A nota final sera calculada a partir da média simples entre a nota final obtida
durante o semestre e a nota obtida na prova de recuperagao.



http://moodle.ufsc.br/

Avaliagoes:

o Serao realizados diversos exercicios durante o semestre (E1).
o Sera realizada uma atividade (A1).

e Serarealizado um trabalho final (T1).

« A média final (MF) sera calculada conforme a seguinte férmula:

MF=(E1+A1+T1)/3

Entregas:

« E1:todos os exercicios devem ser entregues via Moodle.

+ A1: 0 enderecgo do blog/site devera ser postado no Moodle.

e T1: um video devera ser elaborado pela equipe e postado em alguma
plataforma online. A entrega sera feita via Moodle, através do link do video.
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8. CRONOGRAMA

# Data Tipo Conteudo C.H.

Apresentagéo da disciplina e do plano de ensino.
Parte 1 - Introducéo a Segurancga da Informacgéo
1 17/06 Sincrono 2
Leitura dos Slides.

Desenvolvimento do Exercicio 1 e 2.

Parte 1 - Introducéo a Segurancga da Informacgéo
Leitura dos Slides

2 24/06 Assincrono 2
Desenvolvimento de Exercicios

Leitura de Artigo

Webconferéncia
3 01/07 Sincrono Parte 2 - Privacidade 2

Exposigéo.

Parte 2 - Privacidade
4 08/07 Assincrono | Leitura dos slides. 2

Assistir documentario (Privacidade Hackeada).

Webconferéncia
5 15/07 Sincrono Parte 4 - Métodos de Identificagéo 2
Explicagéo e Definigao da Atividade (A1) - Blog ou Site.

Parte 4 - Métodos de Identificagéo
6 22/07 Assincrono 2
Desenvolvimento da Atividade (A1)




29/07

Assincrono

Parte 4 - Métodos de Identificagédo

Desenvolvimento da Atividade (A1)

05/08

Sincrono

Webconferéncia
Parte 3 - Seguranca Fisica

Exposigao.

12/08

Assincrono

Webconferéncia
Parte 3 - Seguranca Fisica.

Desenvolvimento de Exercicios

10

19/08

Assincrono

Parte 4 - Métodos de Identificagédo
Entrega da Atividade (A1)

Leitura, andlise e elaboragdo de questdes no forum (A1)

11

26/08

Sincrono

Webconferéncia
Parte 5 - Criptografia
Explicacéo e Definicdo do Trabalho Final (T1)

Tema: Criptografia e Seguranga de Dados

12

02/09

Sincrono

Webconferéncia
Parte 5 - Criptografia
Explicacéo e Pratica em Criptografia

Exercicios e Leituras

13

09/09

Sincrono

Webconferéncia
Parte 6 - Seguranca de Dados
Exposigao.

Leitura de Slides.

14

11/08

Assincrono

Parte 5 - Criptografia

Desenvolvimento do Trabalho Final (T1)

15

16/09

Sincrono

Webconferéncia
Parte 6 - Seguranca de Dados

Resolugéo de duvidas e apoio (T1)

16

18/08

Assincrono

Parte 6 - Seguranca de Dados

Desenvolvido do Trabalho Final (T1)

17

23/09

Assincrono

Trabalho Final (T1)
Entrega do Trabalho Final (T1) - Video em plataforma online.

Leitura, andlise e elaboracdo de questdes no férum (A1)

18

30/09

Sincrono

Recuperagao Final.




TOTAL 36

NOTAS IMPORTANTES

De acordo com o OFiCIO CIRCULAR CONJUNTO N° 003/2021/PROGRAD/SEAI:

e Espera-se dos(as) discentes condutas adequadas ao contexto académico. Atos que
sejam contra: a integridade fisica e moral da pessoa; o patrimbnio ético, cientifico,
cultural, material e, inclusive o de informatica; e o exercicio das fungbes pedagdgicas,
cientificas e administrativas, poderao acarretar abertura de processo disciplinar
discente, nos termos da Resolugdo n° 017/CUn/97, que prevé como penalidades
possiveis a adverténcia, a repreensao, a suspensio e a eliminagdo (desligamento da
UFSC).

e Devem ser observados os direitos de imagem tanto de docentes, quanto de discentes,
sendo vedado disponibilizar, por quaisquer meios digitais ou fisicos, os dados, a imagem
e a voz de colegas e do(a) professor(a), sem autorizagdo especifica para a finalidade
pretendida e/ou para qualquer finalidade estranha a atividade de ensino, sob pena de
responder administrativa e judicialmente.

e Todos os materiais disponibilizados no ambiente virtual de ensino aprendizagem séo
exclusivamente para fins didaticos, sendo vedada a sua utilizagdo para qualquer outra
finalidade, sob pena de responder administrativa e judicialmente.

e Somente poderdo ser gravadas pelos discentes as atividades sincronas propostas
mediante concordancia prévia dos docentes e colegas, sob pena de responder
administrativa e judicialmente.

e A gravagado das aulas sincronas pelo(a) docente deve ser informada aos discentes,
devendo ser respeitada a sua liberdade quanto a exposigdo da imagem e da voz.

o A liberdade de escolha de exposicdo da imagem e da voz nao isenta o(a) discente de
realizar as atividades avaliativas originalmente propostas ou alternativas, devidamente
especificadas no plano de ensino.

e Os materiais disponibilizados no ambiente virtual possuem licengas de uso e distribuicao
especificas, a depender de cada situagéo, sendo vedada a distribuigdo do material cuja
licenca ndo o permita, ou sem a autorizagdo prévia dos(as) professores(as) para o
material de sua autoria.




